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1. OBJETIVO:

A Politica Corporativa para gestéo de Privacidade de Dados Pessoais estabelece
instrucdes e diretrizes para assegurar conformidade com a Lei Geral de Prote¢éo de
Dados (LGPD) 13.709/2018.

Também tem o intuito de observar e adaptar para aplicacdo as diretrizes
internacionais de Protecdo de Dados pessoais de acordo com as melhores praticas
de mercado.

Esclarecendo ainda as responsabilidades dos cooperados, colaboradores,
terceiros, parceiros e fornecedores no cumprimento destas conformidades.

Sendo o intuito principal:

e Estar em conformidade com as leis e regulamentos aplicaveis de
Protecdo de Dados Pessoais, seguindo sempre as melhores praticas
dentro da realidade da Up Brasil;

e Proteger os direitos dos Colaboradores, clientes, fornecedores e
parceiros contra os riscos, vulnerabilidades e violacdo aos seus Dados
Pessoais;

e Ser transparente com relacdo aos procedimentos da Companhia no
Tratamento de Dados Pessoais;

e Promover a conscientizagcdo em toda a Companhia em relacdo a
protecdo de Dados Pessoais e questdes de Privacidade.

2. ABRANGENCIA — PUBLICO ALVO:
Abrange qualquer processo e atividade que tratem, utilizem ou armazenem dados
pessoais no ecossistema de negdcios da UP Brasil, seja ele tecnoldgico ou digital.

Tanto dos dados pessoais na qual a UP Brasil é Controladora, Operadora,
Controladora Conjunta (ou Co-Controladora) e Controladora por sucessao.

A Politica e suas diretrizes se aplicam a toda UP Brasil incluindo seus usuarios,
clientes, colaboradores, estagiarios, terceiros, prestadores de servigo, temporarios,
parceiros de negdcios e fornecedores que tenham acesso ainda que minimamente a
Dados Pessoais no ambiente Up Brasil.

3. SIGLAS E NOMECLATURAS:

e Anonimizacdo: Utilizacdo de meios técnicos na qual o dado pessoal perde
a caracteristica de identificacdo direta ou indiretamente, passando a ser
considerado um dado néo pessoal,

e ANPD: Agéncia Nacional de Protecédo de Dados que € a autarquia publica
responsavel por zelar, implementar e fiscalizar o cumprimento da Lei Geral
de Protecdo de Dados (Lei n® 13.709/2018);

e Base Legal: Hipétese legal que autoriza o tratamento de Dados Pessoais;

e Colaborador: Funcionéario da Up Brasil;

e Controlador de Dados Pessoais: Pessoa Fisica ou juridica a quem
competem as decisdes referentes ao tratamento de dados pessoais;
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e Co-Controlador de Dados Pessoais: Se caracteriza uma relacdo de
responsaveis solidarios de dados pessoais quando, dois ou mais
controladores determinarem conjuntamente o0s propdsitos e meios de
processamento, eles devem ser considerados controladores conjuntos e,
por consequéncia, determinarem seu escopo de responsabilidade no
cumprimento das obrigacées legais, especialmente no que tange ao
exercicio dos direitos do titulares de dados e o fornecimento de informacdes
por meio de acordo entre eles;

e Controlador por sucesséo: E o controlador que se torna exclusivamente
responsavel pelos Dados Pessoais apds o compartilhamento, seja devido a
obrigacdo contratual ou por obrigacdes derivadas de atividades previstas
no contrato;

e Dados Pessoais: E uma informac&o relacionada a pessoa natural que a
torne identificada ou identificavel,

e Dados Pessoais Sensiveis: Séo aqueles dados que identificam a pessoa
como ser Unico, suas particularidades e nuances, dados como, cunho
religioso, politica, orientagdo sexual, entre varios outros;

o Destinatario: Pessoa fisica ou juridica, autoridade publica, agéncia ou
qualquer outro 6rgdo a quem os dados pessoais sdo divulgados,
independentemente de ser um terceiro ou ndo, no entanto, as autoridades
que podem receber dados no ambito de um inquérito especifico ndo serao
consideradas destinatarias;

e DPO ou Encarregado: Pessoa fisica ou juridica, responsavel por atuar
como um canal de comunicacgéo entre o controlador, os titulares de dados
e a ANPD;

e LGPD: Lei Geral de Protecdo de Dados n° 13.709 promulgada em agosto
de 2018, que versa principalmente sobre o tratamento de dados pessoais,
tendo como objetivo principal defender os titulares dos dados e ao mesmo
tempo regular o uso dos dados para finalidades diversas;

e Operador de Dados Pessoais: O responsavel seja ele pessoa fisica ou
juridica pelo tratamento de dados pessoais em nome do controlador;

e Pseudonimizacdo: E o tratamento por meio do qual um dado perde a
possibilidade de associacdo direta ou indireta junto ao titular de dados, seja
por meio de uso de informacao adicional que € mantida separadamente pelo
controlador em ambiente controlado e seguro;

e Terceiro: E todo aquele que n&o possui vinculo com a UP Brasil, seja ele
comercial, empregaticio ou de fornecimento que permita posse de seus
dados, como por exemplo: Envio de curriculos;

e Titular de dados: E a pessoa fisica dona dos dados fornecidos;

e Tratamento de Dados Pessoais: E toda e qualquer operacdo que
envolvam dados pessoais, como por exemplo, a coleta, producéo,
recepcéo, classificacdo, utilizagdo, armazenamento, acesso, reproducéo,
transmisséo, processamento, arquivamento, modificacao, entre outros.

4. REFERENCIAS NORMATIVAS:
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A estrutura normativa desta politica € composta por um conjunto de leis e normas
brasileiras, com niveis hierarquicos distintos, relacionados a seguir, lembrando que

normas

do mesmo nivel hierarquico estdo em linha linear, salvo exce¢cao quando uma

delas legislar ou tratar sobre fato especifico.

Constituicio Federal
e Emendas

Leis Complementares

Leis Ordindrias,
Medidas Provisorias

Portarias, Decretos,
Normas Regulamentadoras, etc

Contratos, Estatutos, etc

As seguintes normas e normativas nortearam essa politica:

e Lei 13.709/2018 — Publicada em 14 de agosto de 2018 pela Presidéncia
da Republica, dispde sobre Prote¢do de Dados Pessoais;

e Lei 12.965/2014 — Publicada em 23 de julho de 2014 pela Presidéncia da
Republica, estabelece principios, garantias, direitos e deveres para o uso
da internet no Brasil;

e Lei 12.527/2011 — Publicada em 18 de novembro de 2011, é conhecida
como a Lei de Acesso a Informacao;

e Portaria n° 93 — Publicada em 26 de setembro de 2019 — Glossério de
Seguranca da Informacao;

e Norma ABNT NBR ISO/IEC 27001:2013 — Tecnologia da Informacao —
Técnicas de Seguranca — Codigo de pratica para controles de Seguranca
da Informacéo;

e Norma ABNT NBR ISO/IEC 27002:2013 — Tecnologia da informagéo —
Técnicas de Seguranca — Codigo de pratica para controles de seguranca
da informacéo;

e Norma ABNT NBR ISO/IEC 29100:2020 — Tecnologia da informagéo —
Técnicas de Seguranca — Estrutura de Privacidade;

e Norma ABNT NBR ISO/IEC 27701:2019 — Técnicas de Seguranca —
Extensdo da ABNT NBR 1SO/27001 e ABNT NBR ISO/IEC 27002 para
gestéo da privacidade da informacéo — Requisitos e Diretrizes.

5. PAPEIS E RESPONSABILIDADES

A UP Brasil estd compromissada no tratamento compliance de dados pessoais,
sejam de colaboradores, parceiros, terceiros, clientes e fornecedores, buscando
preservar os seguintes direitos:

Integridade;

Privacidade;

Confidencialidade;

Conformidade legislativa e regulatoria.
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Como parte integrante da UP Brasil, nossos colaboradores, gestores e corpo
diretivo, devem sempre no exercicio de suas atividades, garantir que dados pessoais
sejam tratados em conformidade com as diretrizes desta politica.

Os Colaboradores da UP Brasil devem familiarizar-se, aderir e praticar as diretrizes
contidas nesta politica, bem como nos procedimentos e padrdes relacionados a
Gestéo de Privacidade e Dados Pessoais.

5.1 Riscos & Compliance

Ser responséavel pela Gestdo de Privacidade e Dados pessoais na UP
Brasil, fornecendo subsidios de Governanca e Operacionais para adequacao e
manutenc¢éo do SGSI.

E responsavel pela Governanca de Privacidade de Dados e Seguranca
da Informacéo, tendo como atividades:

5.2 DPO:

Criagdo, Reviséo e Atualizacdo de Politicas voltadas ao SGSI;
Criagdo e Aplicagdo do Treinamento anual de Privacidade de
Dados para UP Brasil;

Identificagdo de pontos de melhoria no ecossistema de
Privacidade de Dados;

Responsavel pelo elaboragcdo do Data Mapping anual ou sempre
gue necessario, conduzindo as entrevistas com as areas;

Criacdo dos relatérios RIPDP (Relatério de Impacto de Protecdo
de Dados Pessoais) e LIA (Relatorio de viabilidade e identificagéo
do legitimo interesse nas tratativas de dados pessoais);
Acompanhamento de auditorias ligadas a Seguranca da
Informacéo e Privacidade de Dados;

Responsavel pela Governanga de Seguranca da Informacao;
Responsavel pela Gestdo de Riscos de Fornecedores que
envolvam a tratativas de dados pessoais e/ou corporativos que
impactem a Privacidade de Dados ou a Seguranga da Informagéo;
Responsavel pelo atendimento das solicitagbes de titulares de
dados com a orientacéo do DPO;

Responsavel pelo apoio estratégico na implementacdo da gestao
de consentimento e cookies nas plataformas e sites UP Brasil;
Andlise legislativa referente a normativos e leis ligados a
privacidade de dados;

Responséavel pela emisséo do relatério anual de privacidade de
dados;

Demais rotinas ligadas ao dia a dia da Privacidade de dados;
Desenvolver e publicar internamente o relatério de impacto de
tratamento de dados pessoais anualmente;

Acompanhar e monitorar evolucdo de leis e regulacbes
relacionadas a gestéo de privacidade e dados pessoais;

Revisar, monitorar e aprovar registros de tratamento de dados
pessoais.

E a pessoa indicada pelo CGPSI e CODIR para representar a UP Brasil,
atuando como um canal de comunicacdo entre a UP Brasil, os Titulares dos
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Dados e a Autoridade Nacional de Protecéo de Dados.

Ele deve possuir independéncia para orientar de maneira técnica e
embasar as decisdes corporativas para que estejam aderentes com a Legislacao
de Protecdo de Dados Pessoais.

Controlador

As responsabilidades do Encarregado de Dados incluem, mas néo se
limitam a:

Apoiar, aconselhar, monitorar e fiscalizar o Comité de Gestéo de
Privacidade e Seguranca da Informacéo;

Acompanhar a manutencéo e revisdo anual das normas e politicas
de privacidade e dados da UP Brasil, incluindo esta politica,
garantindo a geracgédo de historico e evidéncias;

Garantir a realizagdo, acompanhar e monitorar auditorias internas
e anuais externas, para a gestéo de privacidade e dados pessoais;
Fiscalizar o cumprimento das normas e politicas de privacidade da
UP Brasil;

Acompanhar e monitorar eventos externos de interesse relativo a
LGPD 13.709/2018, tais como incidentes, publicacbes, noticias e
tendéncias;

Garantir a apresentacao de relatério de impacto de tratamento de
dados pessoais a ANPD e/ou outras entidades pertinentes no caso
da obrigacéo legal ou quando solicitados por forca maior;
Acompanhar e monitorar evolucdo de leis e regulacbes
relacionadas a gestado de privacidade e dados pessoais;
Manter-se atualizado e interagir com a equipe de Seguranca da
Informacdo sobre aspectos de protecdo de dados pessoais e
monitoramento de incidentes de SI;

Manter a alta direcdo informada sobre aspectos internos da gestéo
de privacidade e dados pessoais;

Comunicar a alta direcdo imediatamente a ocorréncia de
incidentes e manté-los atualizados sobre o estado de tratamento
destes;

Comunicar & ANPD incidentes de relevancia de acordo com o
procedimento para Gestédo de Incidentes;

Acompanhar, monitorar e propor medidas corretivas para 0s
processos associados a Direitos do Titular;

Acompanhar e monitorar em conjunto com o Comité de Gestéo de
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Privacidade e Seguranca da Informacé&o, o nivel de conformidade
da UP Brasil, para com os principios e requisitos da LGPD
13.709/2018 e diretrizes desta politica;

o Estabelecer processo continuo de comunicacgao interna com a Alta
Direcdo sobre o nivel de conformidade da organizacao,
indicadores de gestéo de incidentes e relatérios de impacto;

¢ Impulsionar a cultura de privacidade na organiza¢do por meio da
conscientizacao, interacdo com os departamentos, promocéo de
atividades especificas, entre outros.

5.3 CGPSI:

O Comité De Governanga, Privacidade e Seguranca da Informacgéo é
responsavel pela governanca de privacidade e dados pessoais na UP Brasil.

Deve ainda estabelecer e acompanhar a implementacdo dos controles
desta Politica e dos procedimentos ligados a Privacidade de Dados e Seguranga
da Informacéo.

As principais responsabilidades do CGPSI séo:

e Assegurar e zelar pela manutencdo adequada e suficiente do
Programa de Gestao de Privacidade e Dados Pessoais, de acordo
com os controles internos estabelecidos na Declaragédo de
Aplicabilidade;

e Aprovar a revisdo desta politica;

Fiscalizar o cumprimento das diretrizes desta politica;

e Monitorar o nivel de conformidade da organizagdo por meio da
apresentacao Bimestral de KPI’s, definindo e aprovando planos de
acao para correcao de lacunas;

e Acompanhar o desempenho do tratamento de incidentes de
privacidade ou seguranca.

As demais responsabilidades e diretrizes deste comité estdo detalhadas
no Regimento Interno do Comité (Estatuto-Regimitento-Interno-Comité-CGPSI-
Vfinal).

O CGPSI é responsavel pelo esclarecimento de duvidas, recepcdo e
tratativa de sugestdes relativas a esta politica. Davidas, sugestfes e relatos de
incidentes devem ser enviados para o endereco: Igpd@upbrasil.com ou
comunicadas através dos canais de atendimento da UP Brasil.

Excec0Oes a esta politica devem ser apresentadas a geréncia imediata do
colaborador, a qual deverd submeté-las ao Comité de Gestdo de Privacidade e
Seguranca da Informacéao, onde serao discutidas e avaliadas. Caso necessario,
a excecao sera submetida para apreciagao da Alta Direcao.

5.4 Pessoas e Perfomance:

A area de pessoas e perfomance é responsével por fomentar a criacdo
de um ecossistema seguro, baseado na cultura de protecéo de dados pessoais,
por meio do estabelecimento de uma programa de conscientizacdo das partes
interessadas acerca das diretrizes e procedimentos de protecdo de dados
pessoais.
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Deve garantir que todos os colaboradores recebam orientagdes sobre
esta Politica antes da contratacdo e treinamentos especificos durante a vigéncia
da relacéao trabalhista.

No processo de selecéo e recrutamento, o candidato recebe informacdes
sobre os requisitos e sensibilidade do tratamento de dados pessoais na Up Brasil.
Todos os contratados devem receber treinamento introdutério (integracdo) sobre
a gestdo de privacidade e dados pessoais, incluindo conceitos basicos sobre a
LGPD.

O time de Pessoas e Perfomance deve garantir e armazenar registro de
participacdo dos colaboradores nos treinamentos e eventos de Privacidade e
Dados Pessoais, se responsabilizando também pela efetividade anual de
participacdo de 100% dos colaboradores.

5.5 Titular de Dados:

E a pessoa fisica dona dos dados fornecidos. A UP Brasil devera garantir
pleno atendimento aos Direitos do Titular estabelecidos na LGPD por meio da
disponibilizagcdo de recursos humanos, de tecnologia e canais de comunicagéo
para tal finalidade.

E condig&o primaria para o atendimento ao Direito do Titular a verificag&o
e aplicacdo de meios para tal de identidade do Titular solicitante.

A Up Brasil através do procedimento de direitos do titular as etapas e
responsabilidades para cumprimento da obrigagéo legal referente a:

e Confirmag&o da existéncia do Tratamento: E o direito do titular de
confirmar se a empresa realiza algum tratamento sobre seus
dados pessoais;

e Acesso aos dados: E o direito do titular de obter uma copia de seus
dados pessoais que séo tratados pela empresa;

¢ Informacédo das entidades publicas e privadas com as quais o
controlador realizou uso compartilhado de dados: E direito do
titular saber com quem (quais terceiros) os seus dados estédo
sendo compartilhados;

e Informagéo sobre a possibilidade de n&o fornecer consentimento
e sobre as consequéncias da negativa;

e Correcdo de dados incompletos, inexatos ou desatualizados;

e Anonimizacao, blogueio ou eliminacdo de dados desnecessarios,
excessivos ou tratados em desconformidade com o dispositivo;

e Eliminagdo dos dados pessoais tratados com o consentimento do
Titular, exceto nas hipoteses previstas no art. 16 da LGPD;
Revogacéo do consentimento;

¢ Portabilidade dos dados a outro fornecedor de servi¢o ou produto,
mediante requisicdo expressa, de acordo com a regulamentacao
da autoridade nacional, observados os segredos comerciais e
industriais.

6. DIRETRIZES

Em detrimento do que é solicitado legalmente e por seus compromissos assumidos
nesta politica, a UP Brasil seguirdA em seus processos as seguintes diretrizes
derivadas dos principios e fundamentos legais:
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6.1 Privacy by Design:

A Up Brasil aplicaréa conceitos e praticas para estabelecer e evidenciar o
principio da prevencao, por meio de seguranc¢a desde a concepcao e por padrdo
(default). As diretrizes para esta abordagem estéo definidas no escopo de Privacy
by Design e Security by Design. Sendo responsabilidade das areas de Tecnologia
da Informacdo e Riscos & Compliance garantir esta abordagem por meio de
aplicacdo de tecnologia em todos os sistemas e aplicacbes da UP Brasil durante
o ciclo de desenvolvimento ou no processo de aquisi¢ao.

Tem como objetivo entregar os maiores nivel de privacidade quanto
possivel e assegurar que dados privados sejam automaticamente protegidos em
gualquer sistema de Tl ou pratica de negdcios. Desta forma o titular ndo precisa
ter nenhuma acéo para que sua privacidade permaneca intacta, ela ja faz parte
da esséncia do sistema por padrdo e, portanto, nenhuma acédo por parte do
usuario é necessaria para preserva-la por meio de:

e Especificacdo do proposito;

e Limitacdo da coleta;

e Minimizag&o dos dados;

e Limitacdo no uso, retencéo e divulgacao.

Todo e qualquer projeto que envolva dados pessoais deve passar pelo
fluxo de validacdo de Riscos & Compliance e DPO antes de seguir com o
desenvolvimento, o check-list de acdes que o0s projetos devem seguir estao
previstos no Escopo de Privacy by Design aprovado em 10/06/2022.

6.2 Matriz Principiologica:

As atividades de tratamento de dados pessoais deverdo observar a boa-
fé e os seguintes principios:

l. BOA-FE OBJETIVA: Significa uma atuagdo “refletida”,
pensando no outro (Titular), exercendo a empatia, respeitando
seus interesses legitimos, suas expectativas razoaveis, seus
direitos, agindo com lealdade, sem abuso, sem obstrucdo, sem
causar lesdo ou desvantagem excessiva, gerando para atingir
a boa finalidade das obrigacdes, o cumprimento do objetivo
contratual e a realizacao de interesses das partes. O tratamento
de dados deve pautar-se nas boas intencdes, na moral e bons
costumes aceitos pela sociedade;

II.  FINALIDADE: Realizacdo do tratamento para propésitos
legitimos, especificos, explicitos e informados ao titular, sem
possibilidade de tratamento posterior de forma incompativel
com essas finalidades. Dados pessoais ndo poderdo ser
coletados para uma finalidade e depois utilizados para outra;

lll.  Adequacéo: Compatibilidade do tratamento com as finalidades
informadas ao Titular, de acordo com o contexto do tratamento;

IV.  Necessidade: Limitagdo do tratamento no minimo necessério
para a realizagdo de suas finalidades, com a abrangéncia dos
dados pertinentes, proporcionais e ndo excessivos em relacao
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VI.

VII.

VIII.

XI.

as finalidades do tratamento de dados;

Livre Acesso: Garantia, aos titulares, consulta facilitada e
gratuita sobre a forma e a duragcdo do tratamento, bem com
sobre a integralidade de seus dados pessoais;

Qualidade: Garantia, aos titulares, de exatiddo, clareza,
relevancia e atualizacdo dos dados, de acordo com a
necessidade e para o cumprimento da finalidade de seu
tratamento;

Transparéncia: Garantia, aos titulares, de informacdes claras,
precisas e facilmente acessiveis sobre a realizacdo do
tratamento e os respectivos agentes de tratamento, observados
os segredos comerciais e industriais;

Seguranca: Utilizacdo de medidas técnicas e administrativas
aptas a proteger os dados pessoais de acessos néo
autorizados, e de situa¢des acidentais ou ilicitas de destruigéao,
perda, alteragéo, comunicacéo ou difuséo;

Prevencdo: Adocao de medidas para prevenir a ocorréncia de
danos em virtude do tratamento de dados pessoais;

Ndo Discriminagdo: Impossibilidade de realizacdo do
tratamento para fins discriminatérios ilicitos ou abusivos;
Responsabilizacdo e prestacdo de contas: Demonstracao,
pelo agente, da adocdo de medidas eficazes e capazes de
comprovar a observancia e o cumprimento das normas de
protecdo de dados pessoais e, inclusive, da eficacia dessas
medidas.

6.3 Registro de Operagdes de Tratamento de Dados:

E responsabilidade do gestor de cada departamento garantir, manter e
revisar anualmente o inventario de dados dos processos de tratamento de dados
pessoais ou em caso de eventos excepcionais, incluindo:

e Ocorréncia de incidentes graves;

o Alteracdo de processos que envolvam tratamento de dados
pessoais;
Recomendacao de auditorias internas ou externas;

e Solicitacdo do Encarregado de Dados ou CGPSI.

O registro das operacdes de tratamento de dados pessoais deve ser
realizado conforme procedimento para gestao de inventario de dados pessoais e
conter 0s seguintes campos:

I.  Nome completo do responsavel pelo tratamento de dados
pessoais (processo);
I1. Nome da &rea/departamento;

Identificac&o do processo;

IV.  Informacédo de como os dados sé&o coletados;
V. Finalidade do tratamento;

VI.  Base legal que suporta o tratamento;

VIl.  Dados pessoais envolvidos no tratamento;
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VIIl.  Dados sensiveis envolvidos no tratamento;
IX.  Descricdo das etapas do tratamento;
X. InformacBes sobre o local de armazenamento dos dados

(localmente, nuvem de terceiro, co-location em ambiente
externo, entre outros).

Xl.  Periodo de retencdo dos dados pessoais;
Xll.  Entidades envolvidas no compartilhamento e/ou transferéncia,;
XIl.  Aspectos de Seguranga da Informacdo relacionados ao

tratamento de dados pessoais;
XIV.  Nivel de risco do processo de tratamento de dados pessoais;

E responsabilidade da area de Tecnologia da Informagdo garantir a
existéncia de registro sistémico (logs) das operacdes basicas de coleta, insercao,
alteragcéo, consulta e exclusdo de dados pessoais em bancos de dados, de
acordo com os requisitos de cada processo de tratamento de dados pessoais.
Essa garantia deve ser aplicada para sistemas e/ou aplicagbes desenvolvidas
internamente e/ou contratadas via fornecedores externos, por meio de clausulas
contratuais com fornecedores externos, que devem garantir e preservar a
existéncia das operagdes basicas.

6.4 Seguranca da Informacéao:

Os dados pessoais serdo tratados de forma segura, protegidos do
tratamento ndo autorizado ou ilicito e contra sua perda, destruicdo ou danificacéo
acidental, adotando as medidas técnicas ou organizativas adequadas.

A UP Brasil dispde de uma Politica de Seguranca da informagdo que
especifica e determina a adocdo de conjunto de medidas técnicas e
administrativas de seguranca para a protecao de dados pessoais contra acessos
ndo autorizados e situagfes acidentais, ou incidentes culposos ou dolosos de
destruicdo, perda, adulteracdo, compartilhamento indevido ou qualquer forma de
tratamento inadequado ou ilicito.

Mantera procedimentos e ferramentas implementadas, os quais seguem
padrdes das normas técnicas de Seguranca da Informacéo e diretrizes da DSC-
007 Politica de Seguranca da Informacdo. As boas praticas adotadas para
protecdo de dados pessoais deverdo ser objetos de campanhas informativas na
UP Brasil, seus sites, aplicativos, fornecedores, visando disseminar a cultura
protetiva com conscientizacéo e sensibilizagdo dos interessados.

O CGPSI, o DPO e a area de Seguranca da Informacéo da UP brasil
deverdo trabalhar em conjunto para garantir a Seguranca da Informacéo dos
dados pessoais de acordo com o nivel de riscos e controles requeridos,
maximizando a prevengdo a exposi¢cbes de dados indevida, vazamentos e
acesso indevido. Também deverdo garantir a consonancia entre as politicas de
gestéo de privacidade e seguranca da informac&o.

Para garantir que as medidas de seguranca implementadas pela UP
Brasil se mantenham sempre atualizadas e em consonancia com as melhores
praticas e ferramentas disponiveis atualmente no mercado, estas politicas e
procedimentos devem ser revisados e auditados periodicamente, em prazos nao
superiores a 12 (doze) meses, identificando e corrigindo eventuais falhas.
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6.5 Transparéncia:

Todas as atividades de tratamento de dados realizadas pela UP Brasil na
condicdo de controladora e/ou operadora, devem pautar-se nos principios de
governanga de privacidade e dados pessoais, observando especialmente a
transparéncia neste tratamento por meio de avisos de privacidade internos e
externos.

Os avisos ou politicas de privacidade, termos de uso dos servicos, coleta
e uso de cookies devem constar nos portais web, sistemas e aplicativos para
equipamentos de mobilidade (smartphone, notebook, tablet, smartwatch e
outros).

Os avisos de privacidade devem passar por aprovacdo formal do
Encarregado de Dados e/ou CGPSI.

6.6 Gestao de Consentimento:

O consentimento é uma das bases legais que podem suportar o
tratamento de dados pessoais. Devendo ser de manifestacao livre, informada e
inequivoca:

e Manifestagao Livre: O Titular deve fornecer o consentimento de
maneira livre, sem que seja obrigado para tanto para, por exemplo,
usufruir do servigo/produto relacionado;

e Manifestagdo Informada: O Titular teve acesso ao aviso de
privacidade correspondente a atividade na qual foi sujeito, antes
do fornecimento de sua autorizagdo, garantindo possuir plena
ciéncia da finalidade e dos limites da atividade de tratamento
realizada;

¢ Manifestacdo Inequivoca: O Titular forneceu os seus dados
pessoais, sem qualquer duvida ou questionamento quanto aos
limites da atividade. O Titular forneceu a sua autorizacao
(consentimento) para que fosse realizado o tratamento em
situacdes especificas e determinadas.

E responsabilidade do Time de Tecnologia da Informag&o garantir o
registro do consentimento dos processos de tratamento de dados pessoais que
possuam este como base legal, sob a orientacdo estratégica do time de Riscos
& Compliance. Bem como da existéncia de direito a revogacao para o titular de
dados.

E responsabilidade da area de Tecnologia da Informacdo fornecer
recursos automatizados para a gestdo de consentimento.

6.7 Relagédo com terceiros:

A Lei Geral de Protecdo de Dados positiva a responsabilizacdo Civil no
caso de Danos, sejam eles, individuais, coletivos morais ou até mesmo
patrimoniais, estabelecendo que todos os agentes de tratamento de dados
pessoais possuem responsabilidade solidaria.

Nesse sentido, a UP Brasil € responsavel pelas acdes de terceiros,
devendo o dever de empregar as melhores metodologias e automatizacdes afim
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de avaliar, verificar e garantir que os terceiros sdo aderentes as legislagbes de
protecao de dados aplicaveis.

Acdes de adequacdao a terceiros:

e Garantir que todos os contratos com terceiros constem, clausulas
referentes a protecdo de dados pessoais, estabelecendo deveres
e obrigacdes envolvendo a tematica, e atestando a aderéncia
destes com as legislacdes de dados em vigéncia em nosso pais;

e Solicitar que todos os terceiros assinem o termo de aceitacdo
desta politica assim como as de Seguranca de Informagéo e o
Plano de Resposta a Incidentes de Seguranca.

6.8 Ciclo de vida dos Dados Pessoais:

Todos os processos de tratamento de dados pessoais da UP Brasil devem

seguir os principios diretrizes estabelecidas nesta Politica. As etapas contidas no
ciclo de vida dos dados pessoas sao: coleta, armazenamento, uso, exclusado e/ou
descarte.

6.8.1 Coleta:

O procedimento de coleta de dados pessoais devera ser restrito aqueles
essencias (minimos) para o cumprimento da finalidade primaria, determinada
e informada ao Titular dos Dados, sempre observando a necessidade de
manter atualizados os dados coletados.

Sempre que coleta for realizada em pontos ativos (onde os titulares
fornecem seus proprios dados), os titulares dos dados pessoais deverao ser
informados, antes da coleta, de todos os detalhes sobre a atividade de
tratamento, observando os requisitos de transparéncia.

Dados pessoais somente poderdo ser coletados em pontos passivos
(através de acesso a bases publicas/privadas de dados, por exemplo) se tais
bases forem notoriamente fidedignas (atribuidas a 6rgdos ou entidades
publicas e oficiais), se existir um contrato entre o provedor da base e a UP
Brasil, ou mediante expressa autorizacdo do DPO ou do CGPSI.

Dados fornecidos por terceiros somente poderao ser recebidos mediante
celebracdo de contrato que inclua clausula de privacidade robusta o
suficiente, conforme orientacdes do departamento juridico e do DPO, que
deveréo verificar a idoneidade de todos os terceiros que fornecerem dados
a UP Brasil. Nestes casos, os dados pessoais deverdo possuir uma
descricdo completa do seu ciclo de vida, antes da realizacdo do
compartilhamento a UP Brasil, garantindo que, em nenhuma destas etapas,
tenha ocorrido qualquer forma de tratamento ilicito ou inadequado.

6.8.2 Armazenamento:

O armazenamento de dados pessoais devera ser realizado pelo tempo
minimo necessario para atendimento da finalidade pretendida e cumprimento
de eventuais obrigacdes legais que regulam determinada atividade de
tratamento, seguindo a matriz de temporalidade e inventario de dados
pessoais da UP Brasil.

Os dados deverédo ser armazenados, seguindo meios adequados, abaixo
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especificados:

e Dados pessoais em formato fisico: O armazenamento de
formularios e documentos em papel deve considerar repositorios,
como armarios e gavetas com trancas, acesso fisico controlado e
monitorado;

e Dados pessoais em formato eletronico: O armazenamento de
dados pessoais, em especial dados pessoais sensiveis, de
crianca e adolescente, devem considerar técnicas de
pseudonimizacdo. Mecanismos de controle e segregacdo de
acessos devem ser empregados para assegurar a
confidencialidade dos dados pessoais.

6.8.3 Uso:

O uso dos dados pessoais esta associado, mas néo se limite a: leitura,
acesso, alteracdo, reuso, compartilhamento, transporte e revisdo. A
utilizacdo dos dados pessoais devera estar baseada nos principios da
finalidade, adequacéo e necessidade.

Limitada a expectativa que o titular dos dados possuia na realizagéo da
coleta das informacdes. Na eventual hipotese de necessidade de alteracdo
da finalidade previamente informada ao titular, este devera ser novamente
informado sobre as intengbes da Up Brasil, avaliando a necessidade de
gualguer adequacdo. O mesmo dado jamais podera ser utilizado para outra
finalidade exceto com nova autorizag&o do titular de dados.

6.8.4 Exclusdo e Descarte:

Sendo cumprida a finalidade e obserdados os prazos legais de
necessaria retencdo da informacado, os dados deverdo ser descartados, 0
gue por sua vez devera seguir meios adequados, abaixo especificados:

e Dados pessoais em formato fisico: O descarte devera ser
realizado por meio de fragmentadoras de papel ou incineracao
acompanhada e registrada, sendo proibido o descarte direto em
lixeiras;

e Dados pessoais em formato eletronico: O descarte devera ser
realizado preferencialmente através de limpeza/exclusdo em
bancos de dados, e ou quaisquer outros tipos de arquivo.

6.8.5 Tratamento de Dados Sensiveis:
A Lei Geral de Protecédo de Dados define as seguintes informacfes como
dados pessoais sensiveis:
l. Origem racial ou étnica;
II.  Convicgdo Religiosa;
[ll.  Opinido Politica;
IV. Filiagdo a Sindicato ou a organizacdo de Carécter religioso,
filosofico ou politico;
V.  Dados referente a satde ou a vida sexual;
VI. Dados Genéticos ou Biométricos quando relacionados a um
individuo.
O tratamento envolvendo dados pessoais sensiveis deverdo receber
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méxima prioridade na Seguranca e armazenamento, devendo em todos
novos projetos que envolva tais dados, ter o time de Riscos & Compliance
envolvido para que possa atuar de maneira consultiva sobre a andlise dos
riscos e ter orientacdes de boa pratica para manipulacdo de dados sob a
oOtica do Privacy by Design.

O processo de exclusdo ou anonimizacdo apés a perda de finalidade,
deve acompanhar a politica de temporalidade e quando esta n&o for possivel
de ser cumprida por razdes fundamentadas, a guarda deve ser
acompanhada de parecer realizado pela equipe de Riscos & Compliance e
aprovado pelo CGPSI.

Ainda neste diapasao, o tratamento de dados pessoais de crianca,
adolescente e/ou absolutamente incapaz nos termos do Codigo Civil
(quando a pessoa ainda que maior de 18 anos ndo possui capacidade de
tomar decisbes que afetem sua vida civii de maneira totalmente
independente), somente pode ser realizado nas seguintes hipoteses:

e Visando o melhor interesse dos individuos, ou seja, com a
finalidade de beneficid-los, ainda que de forma indireta,
respeitando sempre o principio da findalidade;

e De forma clara e compreensivel, de modo que informacbes
destinadas a este publico deverdo ser prestadas de maneira
transparente, acessivel, considerando as condi¢bes fisicas,
mentais e sensoriais do individuo.

O tratamento de dados para o grupo supramencionado, devera
necessariamente haver a coleta do consentimento especifico e em destaque,
dado por pelo menos um dos pais ou pelo responsavel legal, mantendo
publicas as informacdes sobre o tipo de dados coletas e a finalidade de
utilizacao.

A UP Brasil trata dados do grupo supramencionado nas atividades de
recrutamento e selecdo para fins de contratacao e para gestéao de beneficios
dos colaboradores UP Brasil. Estes dados sdo associados sempre ao
colaborador.

6.8.6 Compartilhamento e Transférencia Internacional de Dados:

Na hipétese de compartilhamento e transferéncia de dados pessoais para
paises estrangueiros, a UP Brasil devera adotar as salvaguardas a seguir:

e Avaliar e garantir a existéncia de regulacéo de protecéo de dados
compativel e ndo conflitante com a Lei Geral de Protecdo de
Dados no pais estrangeiro;

e Estabelecer clausulas contratuais para garantir a integridade,
disponibilidade e confidenciabilidade dos dados pessoais;

¢ Informar ao titular de dados pessoais quais processos e etapas do
ciclo de vida dos dados séo tratados em outros paises (e quais
ndo sdo). Garantindo desta forma, o principio da transparéncia.

O CGPSI deve avaliar em conjunto com o DPO toda transferéncia
internacional de dados, sendo necessério em caso de identificacéo de Riscos
por parte do DPO a elaboracdo do parecer de riscos a ser elaborado pelo
time de Riscos & Compliance, devendo ser aprovado formalmente pelo
CGPSI por forum de maioria absoluta.
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6.9 Condi¢bes minimas para parceiros de negocio e suprimentos:

Os parceiros de negécio, terceiros, fornecedores e quaisquer outras
empresas que participem da cadeia de negdcios e suprimentos da UP Brasil, cuja
prestacéo dos servigcos inclua o tratamento de dados pessoais confiados a UP
brasil pelo titular, deverdo aderir a esta Politica, além de cumprir os deveres
legais e contratuais respectivos, dentro os quais se incluirdo, mas néo se limitaréo
aos seguintes:

I.  Assinar contrato ou termo de compromisso com Clausula
especifica sobre a protecdo de dados pessoais nos padrdes de
gualidade Up Brasil;

.  Apresentar evidéncias e garantias suficientes de que aplica
adequado conjunto de medidas técnicas e administrativas de
seguranca para a protecado dos dados pessoais segundo a LGPD,
0s instrumentos contratuais e controles interno;

lll.  Manter os registros de tratamento de dados pessoais que realizar,
com condic¢des de rastreabilidade e de prova eletronica a qualquer
tempo;

IV.  Seguir fielmente as diretrizes e instru¢des transmitidas pela UP
Brasil;

V. Facultar acesso a dados pessoais somente para o pessoal
autorizado que tenha estrita necessidade respectiva e que tenha
assumido compromisso formal de preservar a confidencialidade e
seguranca de tais dados, devendo estar sempre disponivel para
visualizacdo de evidéncia para UP Brasil.

VI.  Permitir a realizacdo de auditorias, incluindo inspecdes da UP
Brasil ou de auditor independente por ela autorizado, e
disponibilizar toda a informacao necessaria para demonstrar o
cumprimento das obrigacdes estabelecidas;

VII.  Auxiliar em toda providéncia que estiver ao seu alcance, no
atendimento pela UP Brasil de obrigacdes perante Titulares de
dados, autoridade competentes ou quaisquer outros legitimos
interessados;

VIII.  Manter processo e recursos para tratamento de incidentes de
privacidade e dados pessoais considerando melhores praticas,
conhecimento e habilidades necessarias;

IX.  Comunicar formalmente e de imediato a UP Brasil a ocorréncia de
qualquer risco, ameaca ou incidente de privacidade e dados
pessoais que possa acarretar comprometimento ou dano potencial
ou efetivo ao Titular de dados pessoais, evitando atrasos por conta
de verificacOes ou inspecc¢oes;

X.  Auxiliar UP Brasil, em toda providéncia que estiver ao seu alcance,
no suporte para o tratamento de incidentes de privacidade e dados
pessoais que envolvam as partes da LGPD: Controlador, ANPD,
Titular de Dados, Operadores;

Xl.  Descartar de forma irrecuperavel, ou devolver para a Up Brasil,
todos os dados pessoais e as copias existentes, apds a satisfagdo
da finalidade respectiva ou o encerramento do tratamento por
decurso de prazo ou por extincdo de vinculo legal ou contratual.
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6.10 Gestao de Riscos para Privacidade e Dados Pessoais:

Todos os processos de tratamento de dados pessoais devem possuir
andlise e gestdo de riscos inerentes a privacidade de dados pessoais conforme
a Politica de Gestéo de Riscos da Up Brasil.

E fundamental que todo projeto, melhoria, atualizag&o ou outra atividade
gue envolva mudanca ou criacdo de fluxo de trabalho que envolva dados
pessoais, envolva o time de Riscos & Compliance para que possa ser aplicado
os principios de Privacy by Design e Privacy by Default.

E responsabilidade da area de Riscos & Compliance em conjunto com o
CPGSI avaliar os riscos das atividades de tratamento de dados pessoais
conforme procedimento de Gestdo de Inventario de Dados Pessoais (Data
Mapping).

O Time de Riscos & Compliance deve manter a manutengao ciclica da
avaliacdo de riscos das atividades de tratamento de dados pessoais nos termos
da ISO 27005.

6.10.1 Relatério de Analise de Impacto - RIPDP:

Os relatérios de impacto a prote¢éo de dados pessoais sdo documentos
que contém a descricdo dos processos que envolvem o tratamento de dados
pessoais que, por sua natureza, sao passiveis de gerar riscos as liberdades
civis e individuais dos Titulares de Dados Pessoais.

A UP Brasil devera manter o processo e recursos para a apresentacao
imediata deste documento quando:

¢ O tratamento de dados envolver dados sensiveis ou de criangas,
adolescentes ou individuos absolutamente incapazes nos termos
do Cédigo Civil;

¢ Quando o tratamento de dados envolver ou possa gerar alto riscos
aos Titulares de Dados Pessoais;

¢ Quando o tratamento de dados pessoais for amparado pela base
legal do interesse legitimo.

¢ Quando da ocorréncia de incidentes envolvendo dados pessoais;

e Por solicitacdo da ANPD ou outros 6rgéos legais.

O Relatério deve conter uma linguagem facil e acessivel as demais areas,
juntamente com a classificacdo de Risco e os planos de acdo sugerido para
cada Risco, ficando sob a responsabilidade de cada diretoria aceitar ou
assumir o Risco caso julgue necessario.

6.10.2 Incidentes de Privacidade e Dados Pessoais:
Os incidentes de privacidade e dados pessoais podem ser caracterizados
como:

o Violacédo de Dados Pessoais: Um ou mais eventos que possam
comprometer a  disponibilidade, integridade e/ou a
confidencialidade de dados pessoais comuns ou sensiveis;

e Violacdo da Privacidade: Um ou mais eventos que possam
comprometer a intimidade, a vida privada, a honra e aimagem das
pessoas.

A UP Brasil mantera canais internos e externos para a comunicagao de
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incidentes de privacidade e dados pessoais. Todo e qualquer incidente de
privacidade e dados pessoais devera ser tratado por equipe com
conhecimento, habilidades especificas e lastreadas em melhores praticas.
Exercicios préaticos deverdo ser conduzidos por esta equipe periodicamente,
visando a preparacdo e evolucdo de estratégias de deteccao, andlise,
contencao, erradicacao e recuperacéao de incidentes.

A UP Brasil, por meio do Procedimento para Gestéo de Incidentes de
Privacidade de Dados Pessoais e Seguranca da Informacédo, define as
diretrizes e etapas necessarias ao processo de tratamento de incidentes para
cumprir com os rigores da LGPD e minimizar os riscos e possiveis impactos
para o titular de dados.

7. SANCOES

Eventuais falhas e descumprimentos das condutas e atividades previstas nas
politicas, normas e procedimentos, sujeitardo seus autores a medidas disciplinares
e/ou penalidades, conforme as circunstancias.

8. VIGENCIA E REVISAO
Esta politica entra em vigor em 16 de Fevereiro de 2023, com revisdo anual ou
sempre que houver necessidade, de acordo com a area responsavel.
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